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1 Uvod

1.1 Zoznam priloh

Priloha Nazov prilohy

Priloha €. 1 Vzor Ziadosti o audit kybernetickej bezpe€nosti

Priloha €. 2 Vzor poverenia na vykon auditu kybernetickej bezpecnosti
Priloha €. 3 Vzor vyjadrenia PZS ku auditnej sprave

Priloha €. 4 Vzor zaverecnej auditnej spravy

Priloha €. 5 Matica vyspelosti komponentov bezpecnostnej architektury

1.2 Normativne odkazy

(1]

(2]

(3]

(4]

(3]

(6]

[7]

(8]

(9]

(10]

(1]

[12]

[13]

(14]
[19]

Zakon €. 69/2018 Z. z o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,Zakon®)

Vyhlaska Narodného bezpecnostného uradu €. 164/2018 Z. z. ktorou sa urcuju
identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby) (dalej len ,vyhlaska
€. 164/2018 Z. z.%)

Vyhlaska Narodného bezpec¢nostného uradu €. 165/2018 Z. z. ktorou sa urcuju
identifikacné kritéria pre jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych
incidentov a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov (dalej len
»vyhlaska ¢. 165/2018 Z. z.%)

Vyhlaska Narodného bezpec¢nostného uradu €. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecfnostnych opatreni, obsah a Struktura bezpecnostnej dokumentéacie a
rozsah vSeobecnych bezpecnostnych opatreni (dalej len ,vyhlaska €. 362/2018 Z. z.%)

Vyhlaska Narodného bezpecnostného Uradu €. 493/2022 Z. z. o audite kybernetickej
bezpecnosti (dalej len ,vyhlaska €. 493/2022 Z. z.%)

Nariadenie Eurépskeho parlamentu a Rady (ES) €. 765/2008 z 9. jula 2008, ktorym sa
stanovuju poZiadavky akreditacie a dohfadu nad trhom v suvislosti s uvadzanim vyrobkov
na trh a ktorym sa zruSuje nariadenie (EHS) ¢. 339/93

Zakon €. 56/2018 Z. z. o posudzovani zhody vyrobku, spristupriovani uréeného vyrobku
na trhu a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov

STN EN ISO / IEC 27000:2023, Informac¢né technoldgie. Bezpecnostné metody. Systémy
riadenia informacnej bezpec¢nosti. Prehlad a slovnik (ISO/IEC 27000: 2018)

STN ISO / IEC 27001:2023, Informacna bezpecnost, kyberneticka bezpecnost a ochrana
sukromia. Systémy manazérstva informacnej bezpecnosti. Poziadavky. (ISO/IEC 27001:
2022)

STN EN ISO / IEC 27002:2023 Informacna bezpecnost, kyberneticka bezpecnost a
ochrana sukromia. Riadenie informacnej bezpec¢nosti (ISO/IEC 27002: 2022)

ISO/IEC 27006:2015 Information technology — Security techniques — Requirements for
bodies providing audit and certification of information security management systems

ISO/IEC 27007:2020 Information security, cybersecurity and privacy protection —
Guidelines for information security management systems auditing

ISO/IEC 27008:2019 Information technology — Security techniques — Guidelines for the
assessment of information security controls

STN/EN ISO 19011: 2018 Navod na auditovanie systémov manazérstva

ISO / IEC 27037 - Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence

Metodika auditu kybernetickej bezpecénosti Strana 3/ 26



[16] ISO/TR 15801:2017 Document management — Electronically stored information —
Recommendations for trustworthiness and reliability

[17] 1SO/IEC 17020, Conformity assessment — Requirements for the operation of various
types of bodies performing inspection

[18] Guidelines on assessing DSP and OES compliance to the NISD security requirements,

ENISA, 11/2018

[19] ITAF™: A Professional Practices Framework for IS Audit/ Assurance, 3rd Edition. ISACA
[20] COBIT5 (Control Objectives for Information and Related Technologies), ISACA
[21] [ISO/IEC 18045:2008 Information technology — Security techniques — Methodology for IT

security evaluation

[22] ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for it security — Part 1: Introduction and general model

[23] [ISO/IEC 15408-2: Information technology — Security techniques — Evaluation criteria for
IT security — Part 2: Security functional components

[24] ISO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for it security — Part 3: Security assurance components

[25] ISO/IEC 15504-5:2012 Information technology — Process assessment — Part 5: An
exemplar software life cycle process assessment model

[26] ISO/IEC TS 15504-10:2011 Information technology — Process assessment — Part 10:

Safety extension

[27] NIST Special Publication 800-82 Guide to Industrial Control Systems (ICS) Security

[28] ISO/IEC TR 19791:2010 Information technology — Security techniques — Security
assessment of operational systems

1.3 Definicie a kfu¢ové pojmy

Pojem Skratka | Vyklad
ISO International Organization for Standardization
NIST National Institute of Standards and Technology
ISA International Society of Automation
IEC International Electrotechnical Commission

akreditacny organ

autoritativny organ, ktory vykonava akreditaciu na
zaklade pravomoci, ktoru mu udelil Stat

audit

systematicky, nezavisly a zdokumentovany proces
ziskavania objektivnych dékazov a ich objektivne

vyhodnotenie, aby sa urCila miera, v akej sa plnia

kritéria auditu

[ISO 19011: 2018, ¢l. 3.1]

audit kybernetickej bezpecnosti

overenie plnenia povinnosti podla Zakona a
posudenie suladu prijatych bezpe&nostnych opatreni
s poziadavkami podfa Zakona a suvisiacich
osobitnych predpisov vztahujucich sa na bezpeénost
sieti a informacnych systémov prevadzkovatela
zakladnej sluzby pre jednotlivé siete a informacné
systémy zakladnej sluzby a pre tie, ktoré podporuju
zakladné sluzby, s cielom zabezpedit poZadovanu
uroven kybernetickej bezpecénosti a predchadzat’

kybernetickym bezpe&nostnym incidentom.

Metodika auditu kybernetickej bezpecénosti
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Pojem
auditné nastroje

Skratka

' Vyklad
softvérové, alebo hardvérové automatizacné
prostriedky a aplikacie, ktoré napomahaju
preskumat, alebo vyhodnotit’ aplikované
bezpeénostné opatrenia extrahovanim a
preskumanim udajov relevantnych pre audit

auditné odporucanie

navrh auditora na zmiernenie rizika a/ alebo
odstranenie zisteného nesuladu

auditny dokaz

zaznamy, kon$tatovania skuto¢nosti alebo dalSie
informacie, ktoré sa tykaju kritérii auditu a su
verifikovatelné

[ISO 19011: 2018, ¢l. 3.9]

auditny navrh na zlepSenie

navrh auditora na zvySenie Urovne bezpecnosti
a/alebo zvysenie efektivnosti prijatych opatreni nad
ramec poziadaviek zakona/vyhlasky

auditny zaver

vysledok auditu po zvazeni cielov auditu a vSetkych
zisteni auditu
[ISO 9000: 2015, ¢l. 3.13.10]

auditor kybernetickej
bezpec€nosti

organ posudzovania suladu podfa osobitného
predpisu, ktory je certifikovany ako organ prislusny na
posudzovanie suladu v oblasti kybernetickej
bezpec€nosti

auditorska spolo¢nost

pravnicka osoba zabezpecujuca audit kybernetickej
bezpecnosti prostrednictvom certifikovaného
auditora kybernetickej bezpenosti

auditorsky tim

jedna osoba alebo viaceré osoby vykonavajuce audit,
podporované v pripade potreby technickymi expertmi;
jeden auditor v auditorskom time je veducim
auditorského timu

[ISO 19011: 2018, ¢l. 3.14]

certifikaCny organ

CAB

organ ktory vykonava sluzby posudzovania zhody

efektivnost

miera, v akej sa realizovali planované Cinnosti a
dosiahli planované vysledky
[ISO 19011: 2018, ¢l. 3.26]

harmonogram auditu

Vid ,plan auditu®

kritéria auditu

subor poziadaviek, oproti ktorym sa porovnavaju
objektivne dékazy (poziadavky mézu zahfiat politiky,
Standardy, postupy, pracovné instrukcie, pravne
poziadavky, zmluvné zavazky a pod.)

[ISO 19011: 2018, ¢l. 3.7]

objekt posudzovania

akykofvek konkrétny material, produkt, inStalacia,
proces, systém, osobu alebo organ, ktorych sa tyka
posudzovanie v ramci auditu; z dévodov
zjednodusenia sa v ramci tejto metodiky pouziva
vyraz ,objekt posudzovania“ alebo ,,objekt
posudzovania zhody* ako spolo¢ny odkaz na
ktorukolvek z tychto zloZiek.

plan auditu

opis ¢innosti a usporiadani auditu [ISO 9000: 2015, ¢&l.
3.13.6]

posudzovanie zhody

dokazovanie, Ze sa splnili urCené poziadavky tykajuce
sa produktu, procesu, systému, osoby alebo organu
[ISO/IEC 17000: 2004 ¢l. 2.1]

poziadavka

potreba alebo ofakavanie, ktoré sa uréia, vSeobecne
sa predpokladaju alebo su povinné; poZiadavkami v
kontexte auditu kybernetickej bezpe€nosti su

poZiadavky vykonavacich predpisov k Zakonu

Metodika auditu kybernetickej bezpecénosti
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Pojem
predmet auditu

Skratka

' Vyklad

rozsah a hranice auditu; predmet auditu zvyCajne
obsahuje opis fyzickych a virtualnych prostredi,
funkcii, organiza¢nych jednotiek, €innosti a procesov,
ako aj predpokladaného ¢asového intervalu; virtualne
prostredie je miesto, kde PZS vykonava pracu alebo
poskytuje sluZzbu pomocou on-line nastrojov, ktoré
umoziuju jednotlivcom vykonavat procesy bez ohfadu
na fyzické umiestnenie a ktoré ako celok predstavuju
zakladnu sluzbu podla Zakona.

prevadzkovatel zakladnej sluzby

PZS

organ verejnej moci alebo osoba, ktora prevadzkuje
aspon jednu sluzbu podla § 3 pism. |) Zakona

proces

subor vzajomne suvisiacich alebo vzajomne
pbsobiacich Cinnosti, ktoré pouzivaju vstupy na
dodavanie zamyslanych vysledkov [ISO 19011: 2018,
¢l. 3.24]

program auditu

usporiadanie pre subor jedného, alebo viacerych
auditov planovanych na konkrétny ¢asovy Usek a
zameranych na konkrétny ciel

[ISO 19011: 2018, ¢l. 3.4]

skuSanie (testovanie):

uréenie jednej alebo viacerych charakteristik objektu
posudzovania zhody podla vopred definovaného
postupu

technicky expert osoba, ktora poskytuje auditorskému timu Specifické
poznatky alebo odborné vedomosti

i [ISO 19011: 2018, ¢l. 3.16]

Urad Narodny bezpenostny urad

Ustredny organ

Urad, Ministerstvo dopravy a vystavby Slovenske;
republiky, Ministerstvo financii Slovenskej republiky,
Ministerstvo hospodarstva Slovenskej republiky,
Ministerstvo obrany Slovenskej republiky, Ministerstvo
vnutra Slovenskej republiky, Ministerstvo
zdravotnictva Slovenskej republiky, Ministerstvo
zivotného prostredia Slovenskej republiky,
Ministerstvo investicii, regionalneho

rozvoja a informatizacie Slovenskej republiky

veduci auditor kybernetickej
bezpec€nosti

certifikovany auditor kybernetickej bezpecnosti
zodpovedny za vykon auditu, ktory garantuje
odbornost a spravnost auditu a podpisuje zavere¢nu
spravu o vysledkoch auditu kybernetickej bezpeénosti

zistenia auditu

vysledky hodnotenia zozbieranych dékazov auditu v
porovnani s kritériami auditu; Zistenia auditu
preukazuju sulad alebo nesulad

[ISO 19011: 2018, ¢l. 3.10]

sulad

splnenie poZiadavky; poZiadavkami v kontexte auditu
kybernetickej bezpenosti su poZiadavky
vykonavacich predpisov k Zakonu

[ISO 19011: 2018, ¢l. 3.20]

Ciasto¢ny sulad

Ciasto¢né splnenie poZiadavky; poZiadavkami pokial
ide o audit kybernetickej bezpecCnosti su poziadavky
vykonavacich predpisov k Zakonu; stav Ciastocny
sulad je z pohladu poZiadaviek Zakona povaZzovany
za nesulad s jeho poziadavkami.

nesulad

nesplnenie poZiadavky; poZiadavkami v kontexte
auditu kybernetickej bezpecnosti su poZiadavky
vykonavacich predpisov k Zakonu

[ISO 19011: 2018, €l. 3.20]

Metodika auditu kybernetickej bezpecénosti
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1.4 VsSeobecné zasady auditu kybernetickej bezpec¢nosti

Auditom kybernetickej bezpecnosti (dalej len ,audit®) sa urCuje efektivnost implementacie opatreni,
vykonavania opatreni ako aj pripadne existujuce nedostatky implementovanych opatreni v prostredi
PZS v oblasti informacno-komunikacnych technologii (IKT) av oblasti kybernetickej bezpecnosti
v zmysle platnej regulacie a bezpe€nostného ramca.

V ramci auditu sa dodrZiavaju nasledujluce vieobecné zasady:
[l Zasada etiky

Pristup zaloZzeny na dbékazoch

Procesny pristup

Pristup zaloZeny na riziku

Zasada relevantnosti

O o A N

Zasada uplnosti a spravnosti
[l Zasada proporcionality a primeranej starostlivosti
141 Zasada etiky

Auditor kybernetickej bezpe€nosti ma vykonavat audit poctivo a zodpovedne, objektivnym a nezaujatym
spbsobom. Pokial je to mozné, auditor ma byt nezavisly od objektu posudzovania a ma vo vSetkych
pripadoch konat spésobom, ktory vyluci tendencnost a konflikt zaujmov. Primarnym a zakladnym
pravom a zarovefi primarnou a zakladnou povinnostou auditora musi byt aj zachovanie mi¢anlivosti.

1.4.2 Pristup zalozeny na dékazoch

V ramci auditu maju byt pouZité racionalne metddy, ktorych cielom je v systematickom procese
auditovania dosiahnut spofahlivé a reprodukovatelné zavery auditu.

KedZe audit sa vykonava pocas stanoveného €asového intervalu a s obmedzenymi zdrojmi, auditny
dokaz sa zaklada na vzorkach dostupnych informacii. Déveryhodnost zaverov auditu je Uzko spojena
s pouzitim primeraného vzorkovania.

1.4.3 Procesny pristup

Vysledky auditu sa dosiahnu efektivnejsie, ak auditor pochopi procesy PZS a ich celkové vzajomné
pbdsobenie ako suvisiacich Cinnosti, ktoré su vykonavané ako kompaktny, holisticky systém. Vlastnosti
systému nemozno urCit len pomocou popisu vlastnosti jeho €asti. Naopak celok ovplyvriuje podobu
a fungovanie jeho jednotlivych Casti.

1.4.4 Pristup zalozeny na riziku

Audit ma byt zamerany na skuto¢nosti vyznamné pre auditovaného PZS a na dosiahnutie cielov
programu auditu, berdc do Gvahy identifikované rizika a opatrenia primerané rizikam.

1.4.5 Zasada relevantnosti

Auditor musi vediet preukazat, Ze ziskané dbkazy su relevantné pre audit - t. j. Zze obsahuju informacie,
ktoré majui vyznam pre posudenie a ze existuje dobry dovod, preco boli ziskané. (Relevantnost je
vlastnost’ dékazného prostriedku, ked tento ma posluzit na preukazanie alebo vyvratenie Casti
konkrétnej informacie).

1.4.6 Zasada uplnosti a spravnosti

Auditor je zodpovedny za to, Ze vSetky dokazy, ktoré ziska a pouziva pocas auditu su spravne a Uplne.
V3Setky ziskané auditné dékazy musia byt uchované po dobu najmenej dva roky od skoncenia auditu.

1.4.7 Zasada proporcionality a primeranej starostlivosti

Zasada proporcionality upravuje, ako ma auditor vykonavat svoje pravomoci. Podla zasady
proporcionality plati, Ze auditor vykona na dosiahnutie ciefov auditu kroky len v takom rozsahu, ktoré su
nevyhnutné na dosiahnutie daného ciefla.

Auditor v rdmci auditu zarover vykonava iba také ukony, ktoré nevedu k znehodnoteniu dékazov ¢i uz
jeho umyselnym alebo neumyselnym konanim. Na zaklade umyselného &i neumyselného konania,
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napriklad auditorovi nie je dovolené pristupovat k takym zariadeniam, na obsluhu ktorych nema
potrebné spdsobilosti a nie je pripraveny vyuZit spolahlivé a overené postupy.

1.4.8 Zasada opakovatelnosti a reprodukovatelnosti
Vsetky postupy pouzivané pri manipulacii s auditnymi dbékazmi by mali byt opakovatelné

(Opakovatelnost je vlastnost procesu vykonaného s ciefom ziskat rovnaké vysledky testov v rovnakom
testovacom prostredi — t.j. rovnaky pocitac, pevny disk, rezim prevadzky atd.).

Vysledky postupov by mali byt zaroven reprodukovatelné. (Reprodukovatelnost je vlastnost’ procesu
ziskat rovnakeé vysledky testov v inom testovacom prostredi - t.j. iny pocitac, pevny disk, operator atd.).

1.5 Metody vykonu auditu kybernetickej bezpeénosti

Audit sa mdze vykonat vyuzitim réznych metdd. Zvolené metddy auditu zavisia od definovanych cielov,
od predmetu a kritérii auditu a aj od jeho trvania a miesta. Ciefom auditu je overit' dizajn, nasadenie a
spOsob vykonavania (prevadzkovu ucinnost) bezpecnostnych opatreni u prevadzkovatela zakladne;j
sluzby.

Je potrebné zamedzit moznym nepresnostiam auditnych zisteni vyplyvajucich zo zvolenych metod
auditu. Kombinacia ré6znych metéd auditu mbze zvysit efektivnost procesu auditu.

V tabulke su uvedené priklady metdd auditu, ktoré sa mdzu pouzit samostatne alebo vo vzajomnej
kombinacii na dosiahnutie cielov auditu.

Rozsah zapojenia Sposob vykonu ¢innosti auditora
auditora :
a PZS Na mieste Na dialku

Osobna = Vykonanie rozhovorov « Cezinteraktivne komunikacné

vzajomnéa * Doplnenie kontrolnych prostriedky:

sucinnost’ zaznamov a dotaznikov za - vykonanie rozhovorov;
spoluucasti PZS - pozorovanie vykonavania

* Vykonanie preskimania prace s dialkovym

objektu posudenia za navadzanim:;

spolutiasti PZS

, - doplnenie kontrolnych
= Vzorkovanie

zaznamov a dotaznikov;
- vykonanie preskimania

objektu posudenia za

spolutcasti PZS

Bez osobnej + Vykonanie preskumania * Vykonanie preskumania
vzajomnej objektu posudenia (napr. objektu posudenia
suéinnosti zaznamy a analyza udajov). = Pozorovanie vykonu prace
Pozorovanie vykonania prace. pomocou prostriedkov
= Vykonanie navstevy na dohfadu,
mieste. Doplnenie * Posudenie predpisov a
kontrolného zoznamu. regulacnych poziadaviek.

Vzorkovanie (napr. produktov) + Analyza udajov

Cinnosti auditu na mieste sa vykonavaju v sidle auditovaného PZS. Cinnosti auditu na dialku sa
vykonavaju na ktoromkolvek inom mieste nez je sidlo auditovaného PZS.

Cinnosti auditu pri osobnej vzajomnej sGéinnosti zahfiaju vztah medzi pracovnikmi auditovaného
PZS a auditorskym timom. Cinnosti auditu bez osobnej vzajomnej suéinnosti nezahfiaju Ziadnu
osobnu vzajomnu sucinnost s osobami zastupujucimi auditovaného PZS, avSak zahffiaju vzajomnu
sucinnost’ so zariadeniami, s vybavenim a dokumentaciou.

Vykonatelnost' &innosti auditu na dialku zavisi od niekolkych faktorov (napr. od urovne rizika na
dosiahnutie cielov auditu, od urovne dévery medzi auditorom a pracovnikmi auditovaného PZS a od
regulacnych poziadaviek).
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Na drovni programu auditu sa ma zaistit vhodné a vyvazené pouZitie aplikacie metdd auditu, &i uz na
dialku, alebo na mieste tak, aby sa zaistilo uspokojivé dosiahnutie cielov programu auditu.

2 Urcéenie rozsahu trvania auditu kybernetickej
bezpeénosti

Rozsah trvania auditu sa vypocita na zaklade kritérii uvedenych v prilohe €. 2 k vyhlaske €. 493/2022
Z.z.[5]

UrCenie rozsahu trvania auditu auditor spracuje na zaklade informacii, ktoré ziskal zo ziadosti
o vykonanie auditu. Minimalne nalezitosti Ziadosti o vykonanie auditu su uvedené v prilohe €. 1 vyhlasky
€. 493/2022 Z. z. [5].

Auditor uréuje €asovy rozsah trvania auditu tak, Ze je dostatony na posudenie plnenia povinnosti podla
Zakona a ucinnosti prijatych bezpecnostnych opatreni a ich stav hodnoti formou vzorkovania, pri€om
rozsah vzoriek uruje s ohladom na vykonanu klasifikaciu informacii a kategorizaciu sieti a informacnych
systémov, vykonanu analyzu rizik kybernetickej bezpe&nosti a na vypovedaciu schopnost auditu.

Sucastou urenia rozsahu trvania auditu je aj vyber metdd auditu, volba postupov, vyber nastrojov
potrebnych pre audit a vyber kritérii pre vyhodnotenie auditnych dékazov.

Ak je audit kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby vykonavany v zmysle § 29
ods. 6 Zakona s cielom potvrdit' u€innost prijatych bezpeénostnych opatreni a plnenie poZiadaviek
stanovenych Zakonom na zéklade poziadania Uradu, je rozsah trvania auditu uréeny na zaklade
informécii poskytnutych PZS pri prvom stretnuti, pripadne na zaklade informacii Uradu.

Ziadost o vykon auditu podla § 29 ods. 6 Zakona musi byt podpisana $tatutarnym organom Uradu alebo
nim poverenou osobou.

3 Plan auditu

3.1 Auditny program

Generickym ciefom auditu kybernetickej bezpecnosti je overit plnenie povinnosti podla Zakona a
posudit’ sulad prijatych bezpeénostnych opatreni s poziadavkami podla Zakona a suvisiacich osobitnych
predpisov vztahujucich sa na bezpecnost sieti a informacnych systémov prevadzkovatela zakladnej
sluzby pre jednotlivé siete a informacné systémy zakladnej sluzby a pre tie, ktoré podporuju zakladné
sluzby, s cielom zabezpelit pozadovanu uroveri Kkybernetickej bezpeénosti a predchadzat
kybernetickym bezpe&nostnym incidentom.

Auditom sa identifikuju nesulady s poziadavkami Zakona a suvisiacich osobitnych predpisov pri
zabezpeclovani kybernetickej bezpeclnosti prevadzkovatelom zakladnej sluzby s cielom prijat opatrenia
na ich odstranenie a napravu a na predchadzanie kybernetickym bezpe€nostnym incidentom.

3.2 Urcéenie zdrojov programu auditu

Pri ur€ovani zdrojov programu auditu auditor kybernetickej bezpecnosti, ktory riadi program auditu, ma
zvazovat najma:

a) financné a €asové zdroje nevyhnutné na pripravu, riadenie a zlepSovanie auditu,
b) metddy audity,

c) individualnu a celkovu dostupnost inych auditorov a technickych expertov, ktori maju vhodné
kompetencie na uréité Ciastkové ciele programu auditu,

d) rozsah programu auditu, rizika a prilezitosti programu auditu,
e) Cas a naklady na cestu, ubytovanie a dalSie potreby auditovania,

f)  vplyv rozdielnych ¢asovych pasem v pripade, ze klient auditu prevadzkuje geograficky vzdialené
sluzby a lokéacie,

g) dostupnost technolégii podporujucich vzdialenu spolupracu pri audite na dialku (napr. cloudové
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rieSenia, telekonferencné systémy, atd.),

h) dostupnost akychkolvek pozadovanych nastrojov, zariadeni a technolégii potrebnych pre vykon
auditu,

i) dostupnost nevyhnutnych zdokumentovanych informacii uréenych v priebehu tvorby programu
auditu,

j) poziadavky tykajuce sa bezpecnostnych previerok, zabezpecovacich zariadeni, a
kryptografickych mechanizmov.

3.3 Zacatie auditu

Auditor ma zaistit vykonanie kontaktu s auditovanym PZS na:

a) pripadne doplnenie a finalne odsuhlasenie Ziadosti o vykonanie auditu;
b) odsuhlasenie harmonogramu a vypoctu rozsahu trvania auditu;

c) potvrdenie komunikaénych kanalov s predstavitelmi auditovaného PZS;
d) potvrdenie pravomoci na vykonanie auditu;

e) poskytnutie relevantnych informacii o cieloch, predmete, kritériach, metédach auditu a o zloZeni
auditorského timu vratane akychkolvek technickych expertov;

f) vyziadanie pristupu k relevantnym informaciam na ucely planovania vratane informacii o rizikach
a prilezitostiach, ktoré PZS identifikoval, a o tom, ako sa zvladaju;

g) potvrdenie dohody s auditovanym PZS, ktora sa tyka rozsahu zachovania mi€anlivosti a
zaobchadzania s dévernymi informaciami;

h) ur€enie akychkolvek Specifickych poziadaviek na pristup, na bezpecnost a ochranu zdravia, na
bezpecnost, dévernost alebo na dalSie poZiadavky.
3.4 Poverenie vykonom auditu

Ak je audit kybernetickej bezpe€nosti u prevadzkovatela zakladnej sluzby vykonavany v zmysle § 29

ods. 6) Zakona s ciefom potvrdit Gcinnost' prijatych bezpecnostnych opatreni a plnenie poziadaviek

stanovenych Zakonom na zaklade poziadania Uradu, poverenie vystavuje Urad, alebo Uradom
oslovena auditorska spolocnost.

Poverenie obsahuje najma:

Ur&enie rozsahu auditu

Menovanie veduceho auditora

Vyhlasenie PZS o zavazku vykonat audit kybernetickej bezpecnosti

Meno kontaktnej osoby (os6b), ktora je v mene PZS povinna poskytnut auditorovi suc¢innost

O o A N

Predpokladany zacdiatok a koniec auditu

Vzor poverenia na vykon auditu kybernetickej bezpeénosti je v Prilohe €. 2 tejto metodiky.

3.5 Ustanovenia pre plan auditu vykonavanom v zmysle § 29 ods. 6
Zakona

Ak je audit kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby vykonavany v zmysle § 29
ods. 6 Zakona s cielom potvrdit UCinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek
stanovenych Zakonom na zaklade Ziadosti Uradu, Urad poskytne kontakiné udaje zastupcu PZS
auditorovi.

Auditor kontaktuje PZS a postupuje v sulade s vy$Sie uvedenymi bodmi.

V pripade, Ze PZS do 7 pracovnych dni od dorucenia Ziadosti auditora nezareaguje na auditorove
poziadavky alebo neposkytne pozadovanu sucinnost, auditor je povinny bezodkladne informovat Urad
o vzniknutej situacii.
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4 Priebeh auditu kybernetickej bezpecnosti

4.1 Otvaracie stretnutie

Otvaracie stretnutie mdze byt vykonané az po podpise poverenia auditora vykonom auditu. Termin
otvaracieho stretnutia a uc¢ast’ na stretnuti dohodne s prislusnymi osobami veduci auditor.

Ugelom otvaracieho stretnutia je:

a) potvrdenie dohody vSetkych stran (auditovaného PZS a auditorského timu) s planom auditu;
b) predstavenie auditorského timu a roli ¢lenov timu;

c) uistenie, ze vSetky planované €innosti auditu mézu byt vykonané.

Otvaracie stretnutie sa ma realizovat s manazmentom PZS alebo, ak treba, za pritomnosti tych, ktori
zodpovedaju za zakladné sluzby, ktoré maju byt predmetom auditu. Stupen detailu sa ma zhodovat so
zvyklostami procesu auditu auditovaného PZS.

Prvé stretnutie ma viest certifikovany auditor kybernetickej bezpecnosti. V pripade, Ze audit je
vykonavany timom auditorov, veduci auditorského timu musi byt certifikovany auditor kybernetickej
bezpec€nosti.

Podfa potreby sa ma vziat’ do uvahy overenie:
[J cielov, predmetu a kritérii auditu;

[1 planu auditu a dalSich suvisiacich opatreni s auditovanym PZS, napr. datum a ¢as zavere¢ného
stretnutia, akékolvek priebeZzné stretnutia auditorského timu s manazmentom auditovanej
organizacie a akékolvek potrebné zmeny;

oficialnych komunikacnych kanalov medzi auditorskym timom a auditovanou organizaciou;
jazyka, ktory sa bude pouzivat v priebehu auditu;
spOsobu podavania informacii o postupe a priebehu auditu v auditovanej organizacii;

dostupnosti potrebnych zdrojov a zariadeni auditorskému timu;

I A N

skutoénosti suvisiacich s déverou a informacnou bezpecénostou;

4.2 Ziskanie a overenie informacii

Pocas auditu pomocou vzorkovania sa maju zhromazdovat  a overovat pouzitelné informacie tykajuce
sa cielov, predmetu a kritérii auditu vratane informacii suvisiacich s rozhranim medzi funkciami,
¢innostami a procesmi.

Ako dbkaz auditu sa mézu akceptovat’ iba tie informacie, ktoré sa daju overit’. Ak pouzitelna miera
overenia nie je dostato€na, auditor ma pouzit' vlastny profesijny usudok.

Zaznamenat’ sa ma kazdy dokaz auditu, ktory vedie k zisteniu. Ak sa v priebehu zhromazdovania
objektivnych dbkazov vyskytnu akékolvek nové alebo zmenené skutoCnosti, rizika alebo prilezitosti (t.
j. nové zistenia), je potrebné aj pre tieto posudit, aky maju vplyv na sulad, alebo nesulad.

Metody zhromazdovania informacii zahffiaju najma:
[0 rozhovory;

[l pozorovania;

[ dotazniky,

[l preskimania zdokumentovanych informacii

Ak sa informacie zhromazdili inym spdsobom, ako je uvedené vysSie (napr. rozdielnymi jednotlivcami,
alternativnymi médiami), Uplnost dékazu sa ma posudit’ aj dodatocne.

Zhromazdovanie informacii pri audite sa uskutoc¢ruje vyhradne bez zasahu auditora do auditovaného
informacného systému alebo siete. Pozadované informacie je povinny dodat zodpovedny zamestnanec
PZS s vymenou cez predom dohodnuty kanal.
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Cinnosti priamo ovplyviiujlice &innost’ auditovaného informadného systému alebo siete ako napriklad
vykon penetracnych testov, vykonnostnych testov a podobne, je zakazané vykonavat’ pri audite.

V pripade, Ze je dostupna sprava z predchadzajuceho auditu kybernetickej bezpecnosti PZS alebo z
inych relevantnych auditov, v ktorych su overené niektoré z poziadaviek Zakona, auditor mdze po
overeni aktudlnosti a platnosti informacii uvedenych v tejto sprave, vyuzit tito spravu ako zdroj
informacii a uvedie ju v zozname dbdkazov.

Vzorkovanie pri audite sa vykonava vtedy, ak nie je praktické alebo efektivhe preverenie
vSetkych dostupnych informacii v priebehu auditu, napr. zaznamy su prili§ po€etné alebo prili§
rozptylené na posudenie kazdej poloZzky v zakladnom subore. Vzorkovanie pri audite velkého suboru
je proces vyberu menej ako 100 % poloziek z celkového dostupného datového suboru (zakladného
suboru) na ziskanie a vyhodnotenie dbkazov o nejakej vlastnosti zakladného suboru s cielom
formulacie zaverov tykajucich sa zakladného suboru.

Cielom vyberu vzorky je poskytnut’ informacie auditorovi, aby ziskal istotu, ze ciele auditu mézu byt
alebo budu dosiahnuté. Vyber vzorky je zodpovednostou auditora a mdze byt vykonany na zéklade
posudenia jestvujuceho opatrenia.

Vyber vzorky obyCajne zahffia tieto kroky:

a) vypracovanie ciefov odberu vzorky

b) vyber rozsahu a zloZenia zakladného suboru, z ktorého sa vzorka odoberie
c) vyber metédy odberu vzorky

d) urCenie velkosti vzorky

e) vykonanie odberu vzorky

f) zostavovanie, vyhodnocovanie, vykazovanie a zdokumentovanie vysledkov

Pri odbere vzorky sa ma zvaZovat kvalita dostupnych udajov. Ak je odber vzorky nedostatoény
a nepresny, udaje nezarucia relevantné zistenia. Vyber vhodnej vzorky sa ma zakladat tak na vybere
metody odberu vzorky, ako aj na type poZadovanych udajov, napr. na odvodeni konkrétnych vzorov
spravania alebo na vyvodeni zaverov v ramci zakladného suboru.

Podavanie sprav o vybratej vzorke by malo vziat do uvahy velkost vzorky, metédu vyberu, odhady
vykonané na zéklade vyhodnotenia vzorky.

Ak auditor na zaklade ziskanej vzorky identifikuje nesulad, resp. nedostato¢nu ucinnost opatrenia, alebo
nejestvujuce, alebo neefektivne dodatocné opatrenie, je na jeho rozhodnuti, & bude skimat novu
vzorku, alebo uzatvori danu poziadavku ako nesulad.

Auditor méze pri uchovavani dékazov vyuzit hashovaci nastroj na zabezpecenie integrity poskytnutych
doékazov. V tom pripade je su€astou zoznamu prisluSnych dokazov, ktory je uvedeny v Sprave z auditu,
aj prislusny hash jednotlivych dékazov.

4.3 Kritéria auditu

Auditom sa identifikuji nedostatky pri zabezpeCovani kybernetickej bezpe€nosti prevadzkovatelom
zakladnej sluzby. Sulad, Ciastocny sulad alebo nesulad sa identifikuje pre:

[l jednotlivé poZiadavky Zakona, vSeobecné bezpelnostné opatrenia a sektorové bezpelnostné
opatrenia ak existuju a su prijaté pri ich aplikovani nad jednotlivymi sietami a IS zakladnej sluzby
a ich podpornymi komponentami.

Kritériami auditu kybernetickej bezpec€nosti je overenie a posudenie:
[1 plnenia povinnosti prevadzkovatela zakladnej sluzby podla § 19 Zakona,

[1 plnenia ostatnych povinnosti prevadzkovatela zakladnej sluzby uvedenych v § 17, § 18, § 20, §
24a,§ 27 a § 29,

[1 suladu prijatych vSeobecnych bezpecnostnych opatreni s poziadavkami podla § 20 Zakona a
prislusnej vykonavacej vyhlasky, ktorou su definované vSeobecné bezpecnostné opatrenia,

"} sUladu so vSeobecne zavaznym pravnym predpisom, ktory vydal Ustredny organ v spolupraci s
Uradom a ktorym ustanovia sektorové bezpe&nostné opatrenia.
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4.4 Komponenty bezpeénostnej architektury

Auditori maju zvazovat, ¢i ziskané a verifikované informacie poskytuju dostato¢né objektivne dékazy
na preukazanie, Ze su plnené kritéria auditu.

Bezpecnostné opatrenia podla § 20 Zakona su typickymi komponentami na jednotlivych vrstvach
bezpecnostnej architektury. S cielom objektivizovat’ tvorbu zisteni, ak to Specifikuje plan auditu,
méze auditor vyhodnocovat jednotlivé kritéria auditu v kontexte prislusného komponentu
bezpecnostnej architektury.
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441 Posudzované komponenty

Komponent Predmet postudenia

Funkcia Akym spdsobom su plnené zakladné funkcie v kontexte auditného kritéria

Dokumentécia Ako je bezpec&nostné kritérium zdokumentované, &i existuje prisludna politika a
Ci politika je zverejnena

Roly Ako su pre auditné kritérium definované a obsadené jednotlivé roly, rozsah ich
pravomoci a zodpovednosti

Cinnosti Ci su v suvislosti s auditnym kritériom vykonavané véetky &innosti, odporti¢ané
podla dobrej praxe

Nastroj Ak je auditnym kritériom nastroj, posudit, ako spifia kvalita nastroja poziadavky
dobrej praxe

Udaje Aka je kvalita udajov, ktorymi je zdokumentované auditné kritérium

Metrika Ako su stanovené kritéria pre meranie kvality prisludného auditného kritéria, ako
sa tieto merania spracovavaju a vyhodnocuju

Na vyhnutie sa zov8eobecneniu a dosiahnutie vyssieho detailu a objektivizacie rozhodnutia o sulade,
Ciastocnom sulade, alebo nesulade méze auditor identifikovat aj Urovern vyspelosti prisluSného
hodnoteného komponentu. Jednotlivé komponenty mé2u typicky nadobudat hodnoty vyspelosti podla
modelu reprezentacie CMMI (z angl. Capability Maturity Model Integration).

V tomto modeli su urovne vyspelosti dosiahnutych bezpeénostnych ciefov alebo urovne
bezpelnostnych opatreni hodnotené v 5-hodnotovej stupnici nasledovne podla tabulky 4.4.2.

4.4.2 Urovne vyspelosti

# Urovenslovne Vyklad

0 | ,absentujuci bezpecnostny ciel nie je spineny, alebo neexistuje dokaz o dostatone;j
vyspelosti procesu alebo opatrenia (typicky sa v hodnoteni neuvadza).
1 ,pocCiatocny* ciel je dosahovany (opatrenie je aplikované) ad-hoc, intuitivne, bez vopred

stanovenych aktivit a procedur, zavisly na individualnom pristupe a na
konkrétnych osobach ktoré disponuju expertizou v danej oblasti.

2 | ,opakovatelny* ciel je ustanoveny (opatrenie implementované), vykon prebieha vac¢sinou
rovnakym spdsobom, informacie su pristupné celému timu. Su pritomné isté
znamky planovania, procesna disciplina sa opiera o predchadzajuce
vysledky, chyba dokumentécia, metrika a optimalizacia.

ciel je ustanoveny (opatrenie implementované), prebieha rovnakym
spOsobom, pristup k vykonavaniu procesu (uplatneniu opatrenia) je
zdokumentovany a Standardizovany. Skusenosti sa v time navzajom
distribuuju, organizacia ma prehlad o vstupoch a vystupoch procesu,
proces je integrovany do ostatnych procesov, chyba v8ak metrika

a optimalizacia.

4 | riadeny” ciel (opatrenie) su plne riadené, obsahuju potrebné formalne prvky.

O vykone su zbierané data, merana je ucinnost a produktivita, vystupy su
systematicky kvantitativne a kvalitativne vyhodnocované.

5 | ,optimalizovany® | ciel (opatrenie) su plne riadené, obsahuju potrebné formalne prvky, merana
je ucinnost a produktivita. V organizacii funguje mechanizmus neustalej
optimalizacie voci jasne definovanym a dosiahnutelnym urovniam, na
zaklade spatnej vazby.

3 | ,formalizovany’

V Prilohe €. 5 tejto metodiky je uvedeny priklad hodnotenia vyspelosti jednotlivych komponentov
bezpecnostnej architektury.
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4.5 Tvorba zisteni auditu

Auditny dbkaz sa ma vyhodnocovat oproti stanovenym kritériam auditu, s cielom objektivne urcit
zistenia auditu. Zistenia auditu su uvadzané ako:

SULAD ak je kritérium auditu plnené a auditor neidentifikoval riziko

CIASTOCNY SULAD | ak je kritérium auditu plnené iba &iastone

ak kritérium auditu nie je plnené, alebo ak auditor identifikoval riziko

NESULAD o L
suvisiace s danym kritériom

Ak to Specifikuje plan auditu, jednotlivé zistenia auditu moézu zahffiat okrem ur€enia suladu aj dobru
prax spolu s podpornymi dékazmi, navrhmi na zlepSenie a akékolvek odporucania pre prevadzkovatela
zakladnej sluzby.

V pripade, Ze kritérium auditu nie je relevantné pre PZS alebo jeho prostredie, auditor vyhodnoti
prislusnu poziadavku v kontrolnom zazname ako ,NEAPLIKOVATELNE® (napr. v § 7 ods. 1 pism. h)
vyhlasky ¢&. 362/2018 Z. z., ak PZS nevykonava ziadne cinnosti s informaciami pre vojenské
spravodajstvo, je stav stladu oznageny ako ,NEAPLIKOVATELNE®).

4.6 Ustanovenia pre priebeh auditu vykonavanom v zmysle § 29 ods. 6
Zakona

V pripade, Ze PZS do 7 pracovnych dni od dorucenia Ziadosti auditora nezareaguje na auditorove
poziadavky alebo neposkytne oCakavanu sucinnost, auditor je povinny v Co najkratSom case
informovat Urad o vzniknutej situacii.

5 Ukoncenie auditu

5.1 Urc€ovanie zaverov auditu
Zavery auditu maju obsahovat nasledujuce néaleZitosti:

a) pocty suladov, Ciastocnych suladov a nesuladov s kritériami auditu vratane efektivnosti
implementovanych opatreni v plneni zamyslanych bezpecnostnych ciefov,

b) identifikacia rizik a primeranosti implementovanych opatreni na zvladanie rizik pre jednotlivé
kritéria auditu;

c) dosiahnutie ciefov auditu, pokrytie predmetu auditu a splnenie kritérii auditu;

d) podobné zistenia z r6znych oblasti, ktoré sa auditovali, alebo zo spolo¢ného auditu alebo z
predchadzajuceho auditu za U¢elom identifikacie trendov

e) odporucania a pripadne navrhy na zlepSenie za jednotlivé oblasti, ktoré boli relevantné pre audit.

5.2 Obsah a format spravy z auditu

Auditor ma spracovat spravu auditu kybernetickej bezpecnosti, ktorej suastou je kontrolny zaznam o
vysledkoch auditu podla prilohy €. 3 k vyhlaske ¢. 493/2022 Z. z.

Vzor formatu spravy auditu kybernetickej bezpecnosti, vratane vzoru kontrolného zaznamu o
vysledkoch auditu je v Prilohe €. 4 tejto metodiky.

V pripade elektronickej verzie spravy z auditu, auditor podpisuje spravu svojim kvalifikovanym
elektronickym podpisom (KEP).

Auditor uchovava auditnu spravu s odbornou starostlivostou a s ohfadom na citlivost informacii po¢as
dvoch rokov od skon&enia auditu.

Sprava z auditu ma poskytnat Uplny, presny, struény a jasny zaznam priebehu auditu a ma zahfat
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najma:

Uvodnu &ast

Nalezovu Cast

Zhodnotenie auditu

Prilohy

Vyjadrenie PZS

[1 Zoznam nedostatkov odstranenych poc¢as auditu
5.2.1 Uvodna éast’

Uvodna &ast spravy z auditu obsahuje:

I I o N

a) meno, priezvisko, Cislo platného certifikatu auditora, datum vyhotovenia a jeho podpis,

b) vymedzenie rozsahu vykonaného auditu, identifikaciu organizacie (auditovaného PZS),
auditovanych zakladnych sluZieb

c) ciel auditu,

d) datumy a miesta, kde sa vykonavali ¢innosti auditu

e) referencie na pouzité metédy auditu

f) identifikaciu auditorského timu a u€astnikov z auditovaného PZS pri audite
5.2.2 Nalezova cast’

Nalezova Cast spravy z auditu (kontrolny zaznam) obsahuje:

a) zhrnutie zisteni vysledkov auditu a konStatovanie suladu alebo nesuladu s poziadavkami na
bezpecnost sieti a informacnych systémov, pre subor poziadaviek na bezpecnost sieti a
informacnych systémov podla Zakona a jeho vykonavacich predpisov a osobitnych predpisov

b) zistenia auditu pre jednotlivé poziadavky na bezpecnost sieti a informacnych systémov, vratane
odkazu na ziskané auditné dékazy podporujuce uvedené zistenia,

c) odporuc¢ané napravné opatrenia auditora pri zisteni nedostatkov,
V samostatnom zozname je mozné uviest vybrané stavy nesuladu a zavazné auditné zistenia.

Pri spoloénych poziadavkach na prevadzkovatela zakladnej sluzby sa vyplni spolo€ny kontrolny zaznam
za vSetky informacné systémy relevantné pre audit. Bezpe€nostné opatrenia, ktoré su odliSné pre
jednotlivé auditované zakladné sluzby, sa vyplnia samostatne.

Vzor ndlezovej Casti spravy z auditu (kontrolny zaznam) s navrhom typickych opatreni je z
hladiska dovernosti klasifikovany stupfiom ,,Interné“. Pristupny je pre:

1 Urad,
[l Certifikacny organ
[ Certifikovanych auditorov kybernetickej bezpec€nosti.

Na spristupnenie kontrolného zaznamu tretim stranam je potrebné schvalenie zo strany vlastnika
informacie.

5.2.3 Zhodnotenie auditu

Zhodnotenie plnenia povinnosti podla Zakona a celkového stavu prijatych bezpeénostnych opatreni
kazdého informacného systému suvisiaceho so zakladnou sluzbou, vyslovenie suladu, Ciasto¢ného
suladu, alebo nesuladu s jednotlivymi poZiadavkami na bezpecnost sieti a informacnych systémov a
konkrétne uvedenie nedostatkov, informaciu o stave vykonanych napravnych opatreni, ak
prevadzkovatel zakladnej sluzby na zaklade predchadzajuceho auditu mal tieto napravné opatrenia
prijat.

Podla potreby mézZe sprava z auditu v €asti zhodnotenie zahffiat' alebo odkazovat aj na:

[1 akékolvek neauditované oblasti uvedené v predmete auditu vratane zaleZitosti spojenych s

Metodika auditu kybernetickej bezpecénosti Strana 16 / 26



nedostupnostou dékazov, zdrojov alebo dévernostou, a to aj so suvisiacimi zdévodneniami,
identifikovanu dobru prax,
schvalené plany naslednych opatreni, ak nejaké su,

vyjadrenie o dévernosti obsahu,

I I

akékolvek nevyrieSené rozporné nazory medzi auditorskym timom a auditovanym PZS
[1 akékolvek dbsledky pre program auditu alebo nasledujuce audity.

5.2.4 Prilohy

Prilohy spravy z auditu vo forme dokumentov, najma:

kopia certifikatu auditora,

kopia formalnej Casti ziadosti o vykonanie auditu,

vypodet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo predizenia,

zoznam posudenej dokumentécie,

1

2

3

4. schvéleny harmonogram auditu,

5

6. uvedenie a zdévodnenie zmien a rozdielov priebehu auditu oproti planovanému harmonogramu,
7

vyjadrenie prevadzkovatela zékladnej sluzby ku sprave z auditu a zisteniam auditu.

Povinnou sucastou spravy auditu je vyhlasenie auditora. Text vyhlasenia je su¢astou Prilohy €. 3 tejto
metodiky.

5.2.5 Nedostatky odstranené pocas auditu

Auditor oboznamuje zodpovedného pracovnika prevadzkovatela zakladnej sluzby so zistenymi
nedostatkami pocas celého priebehu auditu a zaroveri dokumentuje odporucané opatrenia na
odstranenie nedostatkov.

Ak su v8etky zistené nedostatky odstranené do dohodnutého &asu pred spracovanim zaverecnej spravy
o vysledkoch auditu, je mozné v tejto zavere€nej sprave o vysledkoch auditu konStatovat’ sulad s
poziadavkami na bezpecnost sieti a informacnych systémov.

5.2.6 Vyjadrenie PZS

Po ukonéeni auditnych stretnuti auditor pripravi draft spravy, ktoru poskytne na vyjadrenie zastupcovi
prevadzkovatela zakladnej sluzby. Datum odovzdania draftu spravy by mal byt stanoveny
a odsuhlaseny oboma stranami (€i uz v zmluve alebo na uvodnom stretnuti).

Prevadzkovatel zakladnej sluZzby ma pravo vyjadrit’ sa k sprave z auditu a toto vyjadrenie sa vklada do
spravy. Vyjadrenie prevadzkovatela zakladnej sluzby sa vydava len v jednej iteracii.

Akékolvek rozporné nazory tykajluce sa zisteni alebo zaverov auditu medzi auditorskym timom a PZS
je nutné prediskutovat a ak je to mozné vyrieSit. Ak to nie je mozné vyrieSit PZS ma pravo uviest svoj
nazor, spolu so zdévodnenim nesuhlasu, priamo vo vy8Sie uvedenom vyjadreni.

Prevadzkovatel zakladnej sluzby sa m6ze vzdat vyjadrenia ku sprave auditu, v takom pripade auditor
uvedie tuto skutoCnost v €asti Zhodnotenie auditu.

V pripade, Zze PZS neza$le vyjadrenie v termine do 7 pracovnych dni od odovzdania draftu spravy,
auditor ma pravo vytvorit finalnu verziu spravy z auditu, kde v Casti Zhodnotenie auditu uvedie tuto
skutoénost.

Po doruceni formalneho vyjadrenia PZS, auditor pripravi finalnu verziu spravy, ktord nasledne odovzda
PZS vo formate a pocte dohodnutom s PZS. Po dohode s PZS mdze byt datum vydania finalnej verzie
spravy rovnaky ako datum zaverecného stretnutia.

Datum vydania finalnej verzie spravy je povazovany za datum ukoncenia auditu.

Sugastou finalnej spravy o vysledkoch auditu, ktord je PZS povinny odovzdat Uradu v stlade
s poziadavkami Zakona, su pri zisteni nesuladu s poziadavkami na bezpecnost sieti a informacnych
systémov aj prislusné napravné opatrenia na zabezpecenie poZzadovaného suladu s poZiadavkami na
bezpecnost sieti a informacnych systémov a termin ich vykonania zo strany PZS.
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Ak ma PZS pripravené tieto opatrenia pred vypracovanim finalnej verzie spravy z auditu, auditor tieto
opatrenia uvedie priamo v sprave. Ak ur€enie tychto napravnych opatreni zo strany PZS vyzaduje viacej
Casu, auditor uvedie v sprave v Casti Napravné opatrenia, ze PZS je povinny prilozit k auditnej sprave
zoznam prijatych napravnych opatreni a tento zoznam tvori prilohu auditnej spravy.

5.3 Zaverec€né stretnutie

Zaverecné stretnutie (,Kick-out meeting®) je volitelna sucast vykonu auditu, ak sa v plane auditu na fom
dohodne auditor a PZS. Primarnym cielom tohto stretnutia ma byt prezentacia zisteni a zaverov auditu
a pripadné odovzdanie finalnej verzie spravy.

Zaverecnému stretnutiu ma predsedat’ certifikovany auditor, veduci auditorského timu za pritomnosti
manazmentu PZS, a ak je potrebné, aj za pritomnosti

[1 pracovnikov zodpovednych za funkcie alebo procesy, ktoré boli predmetom auditu;
[1 dalSich ¢lenov auditorského timu;
[l dalSich relevantnych zainteresovanych stran uréenych klientom auditu alebo auditovanym PZS.

Veduci auditorského timu ma oboznamit auditovaného PZS so situaciami vzniknutymi v priebehu
auditu, ktoré by mohli viest k zniZeniu déveryhodnosti zaverov auditu.

Ak je to potrebné, pri zavere€nom stretnuti sa auditovanému PZS ma vysvetlit’

a) informacia, Ze zhromazdovanie dokazov auditu sa zalozilo na vzorke dostupnych informacii a
nevyhnutne nepredstavuje celkovu efektivnost procesov auditovaného PZS,

b) metdda podavania spravy,

c) Zze zistenie auditu sa zvladlo na zaklade odsuhlaseného a Zakonom stanoveného procesu,
d) mozné nasledky neprimerane zvladnutych zisteni auditu,

e) prezentacia zisteni a zaverov auditu takym spdsobom, aby ich pochopil manazment PZS,

f) akékolvek suvisiace nasledné cinnosti po audite (napr. implementacia a preskiimanie napravnych
opatreni, zvladnutie staznosti auditu, procesu odvolania).

5.4 Distribucia spravy z auditu

Spravu z auditu ma auditor distribuovat’ vopred dohodnutym a odsuhlasenym spdsobom relevantnym
zainteresovanym stranam definovanym v programe auditu, v plane auditu alebo v zmluve/objednavke,
najneskoér do 3 dni od vydania finalnej spravy z auditu.

Zavere¢nu spravu o vysledkoch auditu je povinny uradu predlozit PZS do 30 dni od ukoncéenia auditu
spolu so zoznamom prijatych napravnych opatreni a terminom ich splnenia.

Pri distribucii spravy z auditu musia byt prijaté primerané opatrenia na zaistenie dévernosti spravy.
Rozpracované verzie spravy a finalna sprava z auditu je z hladiska doévernosti klasifikovany stupfiom
.interné®. Pristupny je pre:

Urad,
Certifikaény organ,
Certifikovanych auditorov kybernetickej bezpecnosti, ktori vypracovali danu spravu,

Clenov auditorského timu

I A N

Statutarny organ PZS a nim poverené osoby
Odovzdanim finalnej verzie prechadza vlastnictvo informacie z vediceho auditora na Statutara PZS.

Na spristupnenie kontrolného zaznamu tretim stranam je potrebné schvalenie zo strany vlastnika
informacie.

5.5 Spristupnenie spravy z auditu

5.5.1 Povinnosti auditora spristupfiovat’ zavere¢nu spravy
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Auditor KB nie je povinnou osobou v zmysle § 2 zakona €. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (zakon o slobode
informacii).

Auditor KB je vo€i PZS viazany povinnostou mi¢anlivosti v zmysle § 12 Zakona.

Auditor KB nie je povinny spristupnit zavere¢nu spravu ani v pripade, keby mu na to PZS dal suhlas (t.
j- zbavil ho mi¢anlivosti).

5.5.2 Povinnosti PZS spristupnovat’ zaverec¢nu spravy

Pre PZS v suvislosti so spristupfiovanim sprav auditu na zaklade doziadania podla zakona o slobode

informacii plati:

[1 PZS je povinny zaverecnu spravu spristupnit, iba v pripade, Ze je povinnou osobou v zmysle § 2
zakona o slobode informacii

[1 PZS mbéze spristupnenie zaverecnej spravy odmietnut, ak:

— spristupnenie by to bolo v rozpore s pravne zavaznymi aktmi Eurdpskych spoloCenstiev a
Eurépskej Unie alebo s medzinarodnou zmluvou, ktorou je Slovenska republika viazana,

— zavereCna sprava sa tyka vykonu kontroly, dohladu alebo dozoru organom verejnej moci
podla osobitnych predpisov (t. j. napriklad auditu nariadeného Uradom podla § 29 ods. 5
Zakona)

— ide o dokumentéciu, ktora obsahuje informacie, ktorych zverejnenie by sa mohlo pouzit
spbsobit narudenie objektov osobitnej délezZitosti a dalSich ddleZitych objektov podla
osobitnych predpisov, najma podla zakona €. 45/2011 Z. z. o kritickej infrastrukture zneni
neskorsich predpisov.

5.6 Ustanovenia pre ukoncéenie auditu vykonavanom v zmysle § 29 ods.
6 Zakona

V pripade, ze PZS do 7 pracovnych dni nezareaguje na auditorove poZiadavky alebo neposkytne
ocCakavanu sucinnost, auditor je povinny v ¢o najkratSom ¢ase informovat Urad o vzniknutej situacii.

ZavereCnu spravu v pripade auditov nariadenych podla § 29 ods. 6 Zakona Uradom auditor zasiela
Uradu.

Metodika auditu kybernetickej bezpecénosti Strana 19/ 26



Prilohaé.1 Vzor ziadosti o audit kybernetickej
bezpecnosti

PZS hlavicka, adresa sidla

Pre:

[Meno a priezvisko veduceho certifikovaného auditora] Certifikovany auditor kybernetickej
bezpelnosti

Vec:
Ziadost o audit kybernetickej bezpeénosti

Vazeny auditor,

Zasielame Vam formalnu ziadost’ na vykon auditu kybernetickej bezpecnosti podla
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov (dalej ako ,Zakon“) v sulade s prilohou €. 2 k
vyhlaSke Narodného bezpecnostného uradu €. 436/2019 Z. z. o audite kybernetickej
bezpelnosti a znalosthom Standarde auditora.

1. Identifikacia prevadzkovatela zakladnej sluzby:
2. |dentifikacia zakladnych sluzieb

Prevadzkovatel zakladnej sluzby

(obchodné meno, ICO, sidlo) Klient XXX
ICO: XX XXX XXX
Ulica,
PSC Mesto

Meno Statutarneho zastupcu

Zakladna/é sluzbaly
Zakladna sluzba ¢. 1
Zakladna sluzba €. 2
Zakladna sluzba €. 3
Sektor Sektor podla Zakona
Podsektor Podsektor podla Zakona

Priloha €. X: Oznamenie podla § 17 ods. 1 Zakona

3. Pocet zamestnancov prevadzkovatela zakladnej sluzby

XXX
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4. Zoznam informacénych systémov a ich klasifikacia s vazbou na zakladnu sluzbu

Priloha €. X: Zoznam aktiv, zoznam informaénych systémov

a. identifikacia organizacnych utvarov prevadzkovatela zakladnej sluzby a
pocCet zamestnancov prevadzkujucich informacné systémy a siete, pri externom
zabezpec€ovani ¢innosti spravy informaénych systémov rozsah vyuzivanych sluzieb v
Clovekodnoch; pri dolozeni vysledkov auditu na externe zabezpeCované Cinnosti sa
externi pracovnici nezapocitavaju,

Priloha ¢. X:

b. véazba siete a informaéného systému na prevadzkovanu zakladnu sluzbu;
ktora zakladna sluzba je zavisla od informacného systému, aky je vplyv vypadku
informacného systému na zakladnu sluzbu,

Priloha &. X: Zoznam aktiv, zoznam informacénych systémov Priloha €.
X: Bezpe€nostna dokumentacia

C. pocet uzivatelov zakladnej sluzby, teritorialne rozlozenie a dosledky pri
vypadku zakladnej sluzby na jej uZivatefov,

XXX pouzivatelov naprie¢ celym Slovenskom

d. systém spravy; interné a externé zdroje, identifikacia kfu¢ovych
dodavatelov a zmluv a dohéd o urovni poskytovanych sluzieb,

Informacné systémy, ktoré za zucastriuju na realizacii zakladnej sluzby, zabezpecujeme
interne. Dodavatel'sky zabezpecCujeme:
XXX, firma....

e. schéma sietovej architektury s uvedenim miest prepojeni sieti a
pripojenia voCi externym sietam,

Priloha ¢€. X: Schéma sietovej architektury

f.  zoznam aktiv a pouzivanych technoldgii so zavislostami od inych
informacénych systémov a sluzZieb dodavatelov s uvedenim vlastnikov tychto aktiv a
identifikaciou citlivosti podla osobitného predpisu,

Mame/nemame

g. organiza¢né utvary a pocty zamestnancov prevadzkujucich informacné
systémy a siete vratane poctu dodavatefov; pri pritomnosti zamestnancov dodavatela
na pracovisku prevadzkovatela pocas auditu sa lokality dodavatelov nezapocitavaju,
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Priloha €. X: Organizacna schéma s vyznagenim utvarov a ludi zu¢astfiujucich sa na
realizacii zakladnej sluzby

h. sprava z posledného penetracného testovania informaéného systému,
pouzita metodika a rozsah testovania a dolozZenie kvalifikacie zamestnancov
vykonavajucich penetracné testy, ak su penetraéné testy vykonané.

Priloha ¢. X: xxx

5. Meno, priezvisko a kontaktné udaje zodpovedného zamestnanca
prevadzkovatela zakladnej sluzby, ktory poskytne auditorovi po¢as vykonu auditu
pozadovanu suc€innost’ a bude ho sprevadzat.

XXX (Manazér KB)

6. Evidencia zaznamov o kybernetickych bezpec¢nostnych incidentoch s
vplyvom na poskytovanie zakladnych sluZieb od doby vykonania posledného auditu
alebo za posledné dva roky pri prvom audite.

Priloha €. X — bezpeénostné incidenty za posledné dva roky

7. Rozhodnutie o uloZzeni pokuty na Useku kybernetickej bezpe&nosti, ak
bola uloZena, a dalSie pripady poruSenia povinnosti podla Zakona, ak k porudeniam
doslo.

k uvedenej situacii neprislo/udialo sa drfia XXX

8. Bezpectnostna dokumentéacia podla § 20 ods. 5 Zakona alebo osobitného
predpisu.

Priloha €. X: Bezpe€nostna dokumentacia — zoznam + samotné dokumenty Priloha €.
X: XXXXX

9. Cislo platného potvrdenia o priemyselnej bezpe&nosti, ak je vydané.
nemame
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Priloha€.2 Vzor poverenia na vykon auditu
kybernetickej bezpeénosti

Poverenie na vykon auditu kybernetickej bezpe¢nosti

Prevadzkovatel zakladnej sluzby

(obchodné meno, ICO, sidlo) Klient XXX
ICO: XX XXX XXX
Ulica,
PSC Mesto
Meno Statutarneho zastupcu Meno a priezvisko $tatutara, funkcia
Zmluva C. Zmluva €. XXX/RRRR/Objednavka ¢. XXX/RRRR

v mene prevadzkovatela zakladnej sluzby na zaklade vysSie uvedenej zmluvy tymto
autorizujem
pre ucely vykonania auditu kybernetickej bezpecénosti s cielom preverit u€innost’ prijatych
bezpeénostnych opatreni a plnenie poziadaviek stanovenych zakonom ¢. 69/2018 Z. z. o

kybernetickej bezpetnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a prisludnych vyhlaSok tu uvedeny auditorsky tim:

Auditor kybernetickej bezpecnosti XXX (Veduci auditor)

Auditorska spolo¢nost XXX
Auditorsky tim XXX, XXX, X, XXX
Kontaktna osoba PZS XXX

Auditor kybernetickej bezpe€nosti vykonava audit odborne, objektivne, nestranne a v sulade
s prisluSnymi vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky, technickymi
normami a vdeobecne uznavanymi postupmi na zaklade dékazov, najma v8ak podfa pravnych
predpisov a Standardu pre vykon auditu kybernetickej bezpeénosti (dalej len ,Metodické
usmernenie®).

Auditor zachovava micanlivost’ o skutoCnostiach, o ktorych sa dozvedel v suvislosti s vykonom
funkcie auditora pri vykonavani auditu.

Overenie certifikacie auditora je mozné na webovej stranke:

https://www.nbu.gov.sk/kyberneticka-bezpecnost/kontrola-a-audit/zoznam- auditorov/index.html

Meno a priezvisko Statutara
Funkcia
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Priloha €.3 Vzor vyjadrenia PZS ku auditnej
sprave

PZS hlavicka, adresa sidla

Pre:
[Meno a priezvisko veduceho certifikovaného auditora]
Certifikovany auditor kybernetickej bezpecénosti

Vec:
Vyjadrenie prevadzkovatela zakladnej sluzby k sprave z auditu kybernetickej bezpeénosti

Vazeny auditor,

na zaklade auditu kybernetickej bezpec€nosti podla § 29 ods. 1 zakona ¢. 69/2018

Z.z. o kybernetickej bezpeCnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov Vam zasielame naSe vyjadrenie s priebehom vykonu auditu kybernetickej
bezpecnosti a draftu zavereCnej spravy o vysledkoch auditu prevadzkovatela zakladnej
sluzby. K priebehu auditu a nalezom z preverovanych oblasti mame/nemame vyhrady* a so
zaverecnou spravou suhlasime.

* Zoznam vyhrad:

S pozdravom

Meno a priezvisko Statutara
Funkcia
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Priloha €.4 Vzor zavere¢nej auditnej spravy

Vzor zavere¢nej auditnej spravy vo formate MS Word je samostatnou prilohou.
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Priloha ¢. 5

Uroven
vyspelosti

0

Funkcia

Dokumentacia

Nie su

Cinnosti

Nie su

Nastroj

Matica vyspelosti komponentov bezpeénostnej architektury

Metrika

Metrika nie je

Nie je plnena Neexistuje definované vykonavané Neexistuje Neexistuju stanovena
Roly su Neexistuju
Jeplnenaiba Iba zakladné, vykonavané iba Su vykonavané VyuzZivaju sa len VyuZivaju sa len podklady,
mala Cast nejednotné ad-hoc iba niektoré jednoduché nahodné zdroje vykonavaneé su
funkcii informacie dostupnymi zakladné Cinnosti | pomécky udajov len zriedkavé
pracovnikmi merania
Su plnené Dokumentacia je . . Vacsina Podporované su . lv\lee)qstUJ’e
: f oy g Su priradené . . . Proces vyuziva Specificka
niektoré zo Ciasto€na, bez zakladnych vyhradne . . . .
. . . . osoby do " 7. . ) vlastné oddelené | metrika, merania
z&kladnych jednotného “kladnvch roli ¢innosti je zakladné "dai 1 vWkon .
funkcii pristupu zakladnych roll vykonavana funk&nosti nastroja uaae su vykonavane
nepriamo
Struktara ) Existuie
dokumentacie je _— . . . .| Udaje su CXistue
V plnom rozsahu . . Vaésina roli je . L Nastroj je schopny . . Specificka
. . definovana, : . Vykonavané su , dostupné, maju . .
su plnené s definovana a 2 . . plne podporovat < . metrika, su
. . obsahovo méze Lo . vSetky zakladné C b pozZadovanu . .
zakladné byt dok taci maju priradené Y ; ciel, aviak bez kvali . vykonavané len
funkcie oyt doxumentacia osoby Cinnosti daldej integracie va itu, nie st Ciastocné
CiastoCne zdielané ;
M merania
neuplna
Plne funkény
- VSetky potrebné na stroi, S Merania su
« . Dokumentécia ? « - .. | CiastoCnou PR . . .
VSetky funkcie . « roly su V3etky Cinnostisu | . - Existuje jednotna | vykonavanév
. . pokryva vsetky : . - . . integraciou do e . "y
su plnené definované, maju | plne vykonavané | . . Udajova zakladnha | odporu¢anom
potreby . . inych procesov
priradené osoby . rozsahu
(opatreni,
nastrojov)
Kompletna Roly su Vsetky cinnosti st Nastroj plne Merania su
Funkcie su dokumentacia, Y . .. | vykonavané; je 1P Jednotna udajova . ;

; . definované, maju : . a efektivne . N pravidelné a
plnené a vratane riradené osoby a definovany odooruie zakladia s wwuZivaneé si k
optimalizované definovaného prévomoci y systém pros?tre dJie a ciele planom rozvoja Oy timalizacii

Zivotného cyklu P ZlepSovania P P
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